OGLOSZENIE O ZAMOWIENIU

Burmistrz Miasta Milanowka

oglasza wszczecie postepowania o udzielenie zamowienia publicznego na podstawie
art. 4 pkt 8 ustawy Prawo zamowien publicznych (tekst jednolity Dz. U z 2013 r.,
poz. 907 z p6zn. zm.)

i jednoczesnie

ZAPRASZA

do sktadania ofert do udziatu w postepowaniu ZPU.248 /2015 dotyczacego:

AUDYTU W ZAKRESIE BEZPIECZENSTWA INFORMACJI

W URZEDZIE MIASTA MILANOWKA

1. Opis przedmiotu zamoéwienia:

Audyt powinien obejmowac nastepujace zagadnienia:

1. Rozpoznanie:

1) przeglad dokumentacji dotyczacej Bezpieczenstwa Informac;ji,

2) przeprowadzenie analizy ryzyka,

3) rozpoznanie obszarow przetwarzania danych w Urzedzie,

4) rozpoznanie zbiorow danych przetwarzanych w Urzedzie,

5) rozpoznanie systemow przetwarzajacych dane i ich konfiguracji.

2. Analize:

1) przeprowadzenie analizy ochrony punktow krytycznych w obszarach
przetwarzania danych w Urzedzie,

2) przeprowadzenie analizy wytycznych w zakresie dostepu o0so6b
upowaznionych do przetwarzania danych osobowych,

3) przeprowadzenie analizy mozliwosci dostepu do danych przez osoby
nieupowaznione,

4) przeprowadzenie analizy kompletnosci wymaganej dokumentacji
zgodnie z wytycznymi GIODO, weryfikacja rejestracji zbiorow danych
osobowych do GIODO,

5) weryfikacje pracy uzytkownikow w obszarach, w ktérych przetwarzane
sg dane osobowe,

6) weryfikacje sposobu przetwarzania danych,

7) weryfikacje kontroli nad przeplywem danych,

8) identyfikacje zagrozen, stabych stron i oszacowanie ryzyka
przetwarzania danych,

9) weryfikacje dostepu o0s6b nieupowaznionych do miejsc gdzie

przetwarzane sa dane.



3. Zalecenia:

sporzadzenie raportu pokontrolnego dotyczacego aktualnego stanu
bezpieczenstwa  systemu  informatycznego i  zalecen  dotyczacych
bezpieczenstwa zgodnych z:

e ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tj.
Dz. U. 2002 r. Nr 101, poz. 926 ze zm.),

e ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. z 2014 r., poz.
1114),

e rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024),

e rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych z dnia 12 kwietnia 2012
roku (Dz. U. 2012 r., poz. 526)

o wytycznymi w  zakresie opracowania i wdrozenia polityki
bezpieczenistwa opublikowanymi przez Glownego Inspektora Ochrony
Danych Osobowych.

4. Opracowanie i stworzenie dokumentacji Polityki Bezpieczenstwa
Informacji oraz Instrukcji Bezpieczenstwa Systemu Informatycznego
wraz z niezbednymi zalacznikami dla Urzedu Miasta Milanowka
zgodnie z obowiazujacymi przepisami oraz wytycznymi w zakresie
opracowania i wdrozenia polityki bezpieczenstwa opublikowanymi
przez Glownego Inspektora Ochrony Danych Osobowych.

5. Informacje dodatkowe: W Urzedzie Miasta jest 80 stanowisk
komputerowych zlokalizowanych w 4 budynkach potaczonych siecig
LAN /MAN /VLAN, 15 serwerow. Oprogramowanie serwerow i stacji
roboczych: windows server 2003/2008/2012, Linux, Windows Vista
Bussines, Windows XP, Windows 7 PRO.

2. Wspélny Stownik Zaméwien (CPV):

79212000-3 Uslugi audytu

3. Czas trwania zaméwienia lub termin wykonania:

Pozadany termin wykonania zamowienia okolo 40 dni (kalendarzowych) od dnia
zawarcia umowy

4. Warunki udzialu w postepowaniu:
Zespol audytowy skladac¢ sie powinien z minimum 2 osob, w tym

przynajmniej jednej posiadajacej uprawnienia okreslone w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 10 wrzesnia 2010 r.



w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia kontroli
projektow informatycznych i systemow teleinformatycznych. Audytorzy
zgloszeni do przeprowadzenia audytu musza posiadac¢ co najmniej dwuletnie
doswiadczenie w zakresie przeprowadzania audytu informatycznego
w okresie ostatnich 3 lat przed terminem skladania ofert (wymog dotyczy
kazdego ze zgloszonych audytorow).

S. Dokumenty, jakie majq dostarczyé Wykonawcy

1) aktualny odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji
o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do
rejestru lub ewidencji, wystawionego nie wczesniej niz 6 miesiecy przed
uplywem terminu sktadania ofert

2) CV zgloszonych audytorow wraz 2z dokumentami potwierdzajacymi
uprawnienia audytora, w tym posiadanie uprawnienia okreslonego
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
10 wrzesnia 2010 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia  kontroli projektow informatycznych i  systemow
teleinformatycznych oraz posiadanie co najmniej dwuletniego doswiadczenia
w zakresie przeprowadzania audytu informatycznego w okresie ostatnich
trzech lat (w tym zaswiadczenia, referencje).

6. Kryteria oceny ofert:

najnizsza cena

7. Forma zlozenia oferty:

Oferty nalezy zlozy¢ na zalaczonym ,Formularzu ofertowym” w formie pisemnej
w kopercie zatytulowanej ,AUDYT W ZAKRESIE BEZPIECZENSTWA INFORMACJI
W URZEDZIE MIASTA MILANOWKA”.

8. Termin skladania ofert:
13.04.2015 roku, godzina 1800

Miejsce: w sekretariacie Urzedu Miasta Milanowka w Milanowku ul. Kosciuszki 45,
badz poczta na ten sam adres Zamawiajacego.

9. Osoba do kontaktu:

Anna Zajaczkowska Kierownik Referatu Organizacyjnego
tel. 22 758-30-61 wew. 211
anna.zajaczkowska@milanowek.pl

Burmistrz Miasta Milanéwka
/-/

mgr inz. Wiestawa Kwiatkowska



