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Specyfikacja Istotnych Warunkéw Zaméwienia ZP.271/14/INF/14
” Budowa sieci informatycznej, systemu monitoringu i VoIP na terenie miasta Milanéwka”
Zalqcznik nr 1d do PFU

Wymagania szczegoétowe dla systemu HotSpot

1. Wymagania ogolne

1.1.W sieci Informatycznej Gminy Milanowek zainstalowano 9 punktow dostepu

do Internetu typu HotSpot.

1.2.Zamawiajacy przewidzial zainstalowanie kolejnych trzech nowych punktow

dostepu HotSpot oraz zmiane lokalizacji jednego istniejacego punktu
we wskazanych ponizej lokalizacjach:
1.2.1. Ochotnicza Straz Pozarna, ul. Warszawska 18,
1.2.2. Basen Miejski, ul Sportowa 70b,
1.2.3. Targowisko Miejskie, ul. Marszatka Pilsudskiego 14,
1.2.4. Ul. Kosciuszki /Krakowska, Skwer Ossendowskiego (zmiana lokalizacji
z budynku Fonoteki na pobliski shup oswietleniowy).
1.3.Wymogiem Zamawiajacego jest, by nowe punkty HotSpoty zapewnialy
kompatybilnoS¢ z juz zainstalowanym sprzetem, w zakresie urzadzen
do zarzadzania HotSpotami Omni Access 4604 oraz Nomadix 5500. Nowe
urzadzenia musza by¢ zgodne lub rownowazne z posiadanymi przez
Zamawiajacego.
1.4.Zamawiajacy wymaga, by sprzet instalowany w punkcie HotSpot umozliwiat
zdalnie:
1.4.1. Zarzadzac sprzetem HotSpot-a z poziomu administratora systemu,
1.4.2. Konfigurowac¢ reguly bezpieczenstwa dostepu do Internetu.
1.5.Zamawiajacy wymaga, by Wykonawca w trakcie realizacji uzgadniat
z Zamawiajacym lokalizacje i konfiguracje kazdego urzadzenia pozwalajace
na ustalanie pokrywanego sygnalem obszaru.
1.6.Zamawiajacy przewiduje rowniez dokonanie wspomnianych w p.1.5
czynnosci w stosunku do juz istniejacych punktéw HotSpot.

1.7.Zamawiajacy wymaga by ogolnodostepna sie¢ WiFi z punktami Hot Spot
zostala zrealizowana z wykorzystaniem technologii ,lekkich” punktow
dostepowych, ktore sg przez Ethernet podtaczone do kontrolera HotSpot.

1.8.Kontroler mobilnosci zawiera¢ ma cala inteligencje rozwiazania
i kontrolowa¢ funkcjonowanie catego systemu,

1.9.HotSpot zapewnia¢ na dostep internetowy dla wszystkich uzytkownikéow
posiadajacych wurzadzenie pracujace w technologii WLAN, spelniajace
standard 802.11b/g/n.

1.10. Warunkiem koniecznym jest by dostarczony sprzet posiadatl wszystkie
wymagane ustawowo w Polsce certyfikaty i homologacje, w szczegoélnosci
zezwolenie Urzedu Komunikacji Elektronicznej (nalezy zalaczy¢ do oferty).

1.11. Zamawiajacy wymaga, by realizacja zadania byla w zgodzie z wymogami
ustawy z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne (Dz. U. Nr. 171,
poz. 1800 z pozn. zm.

“eMilandwek, System publicznych punktéw dostepu do Internetu oraz zintegrowany system telefonii

VoIP, w ramach budowy Miejskiej Sieci Informatycznej”

Projekt wspétfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego

w ramach Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata 2007 - 2013
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1.12. Zamawiajacy wymaga, by funkcjonowanie HotSpotow bylo zgodne
z warunkami okreslonymi w rozporzadzeniu Ministra Transportu z dnia 3
lipca 2007r. w sprawie urzadzen radiowych nadawczych lub nadawczo-
odbiorczych, ktore moga by¢ uzywane bez pozwolenia radiowego (Dz. U. z
2007r., Nr 138, poz 972 z pozn. zm.).

1.13. W ramach realizacji zadania Wykonawca wykona testy i przedstawi
dokumentacje uwzgledniajaca pomiary zasiegu i mocy sygnatu dla kazdego
punktu HotSpot.

1.14. Wykonawca skonfiguruje HotSpoty wedlug wymagan zamawiajacego.

2. Wymagania szczegolowe

2.1.Zamawiajacy przyjmuje, ze kontroler HotSpot, oraz najwazniejszych funkcje,
ktore nalezy konfigurowa¢ w kontrolerze (i ewentualnie modyfikowac
przy podiaczaniu nowych urzadzen i funkcjonalnosci) ma spetnia¢ ponizsze
zalozenia:

2.1.1. DAT (Dynamic Address Translation) - dynamiczna translacja adresow
umozliwiajaca dostep do Internetu uzytkownikowi HotSpota bez wzgledu
na ustawienia TCP/IP w jego urzadzeniu. Uzytkownik moze korzystac
z prywatnego lub publicznego numeru IP, moze mie¢ przyznany adres
statyczny lub dynamiczny. Bez wzgledu na te ustawienia bedzie mogt
skorzysta¢ z HotSpota (nawet jesli uzytkownik dysponuje urzadzeniem,
w ktorym konto uzytkownika posiada ograniczenia uniemozliwiajace
modyfikacje parametrow TCP/IP systemu).

2.1.2. Dynamic Transparent Proxy - dzieki tej funkcji, ustawienia serwera
Proxy w przegladarce internetowej oraz ustawienia serwera pocztowego
uzytkownika HotSpota sag nieistotne. Bez wzgledu na ustawienia,
uzytkownik bedzie mogt przegladac WWW i korzystac z poczty
bez modyfikacji konfiguracji swojego komputera (nawet, jesli uzytkownik
dysponuje urzadzeniem, w ktorym konto uzytkownika posiada
ograniczenia uniemozliwiajace modyfikacje parametréw przegladarki —
w tym proxy); ma to ponadto umozliwic sterowanie dostepem
do wybranych stron WWW, a tym samym ograniczanie dostepnosci
niepozadanych tresci.

2.1.3. HPR (Home Page Redirection) - operator HotSpota moze wymusic,
ze pierwsza strong, ktora ujrzy uzytkownik HotSpota bedzie strona
zdefiniowana przez administratora systemu.

2.1.4. Zarzadzanie pasmem - administrator HotSpota powinien miec¢
mozliwo$¢ precyzyjnego okreslania parametrow lacza jakie bedzie
udostepnione dla uzytkownikéw HotSpota. Dzieki zarzadzaniu pasmem
mozna okreslic jakie przepustowosci powinien otrzymaé kazdy
uzytkownik. Ze wzgledu na specyfike przedsiewziecia nalezy natozyc
ograniczenie do 256kbps ruchu przychodzacego na kazdego
przytaczonego uzytkownika.

2.1.5. Plany taryfowe — co umozliwi zdefiniowanie publicznej taryfy dla
uzytkownikow, a wiec oprécz przepustowosci, réwniez, dopuszczalny
czas aktywnego polaczenia, ilo§¢ wysylanych i pobieranych danych,
zakres ustug ktore moga by¢ wykorzystywane (poczta, WWW).

2.1.6. ICC (Information and Control Console) - okienko z apletem Javy
umozliwiajace wyswietlanie w przegladarce klienta réznych informacji
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np. wybranego planu taryfowego, czasu pozostalego do konca sesji,
informacji promocyjnych (np. dot. gminy i projektu), waznych linkow itp.
2.2.W przypadku AccessPoint’a, najbardziej istotne parametry to:

2.2.1. praca w zakresie czestotliwosci 2.4 - 2.483 GHz, w standardzie
Wireless IEEE 802.11b/g/n,

2.2.2. moc na poziomie do 100mW, z mozliwoscia regulowania; zlacze
antenowe, umozliwiajace przylaczenia anten zewnetrznych,

2.2.3. automatyczna selekcja kanatu pracy i obshuga roamingu,

2.2.4. zdalny test polaczenia radiowego,

2.2.5. zaimplementowany serwer oraz klient DHCP,

2.2.6. mozliwos¢  odseparowania ruchu HotSpota oraz systemow
dedykowanych do zarzadzania poprzez umieszczenie ich w oddzielnych
VLANach, co znacznie zwigeksza bezpieczenstwo i niezawodnoS¢ calej
struktury, oraz jest zgodne 2z filozofia wyizolowania VLANu do
zarzadzania w sieci,

2.2.7. mozliwos¢ blokowania komunikacji pomiedzy klientami radiowymi
oraz przekazywania ruchu z interfejsu radiowego na zdefiniowany adres
MAC (Packet Forwarding) co jest niezwykle istotne w przypadku hot
spotow.

3. Wymagania w stosunku do Wykonawcy

3.1.Wykonawca wykona calos¢ prac niezbednych do uruchomienia HotSpota, w
tym doprowadzenie sieci teletechnicznej (Internet) z siedziby serwerowni
miejskiej sieci informatycznej Gminy Milanowek ul. Spacerowa 4, sieci
energetycznej, montaz HotSpota, instalacje i konfiguracje sprzetu
niezbednego do uruchomienia HotSpota.

3.2.Wykonawca realizujacy zamowienie po wykonaniu zamowienia (robot
budowlanych) musi przedstawic dokumenty potwierdzajace, ze firma
serwisujaca posiada autoryzacje producenta.

3.3.Wykonawca realizujacy zamowienie po wykonaniu dokumentacji projektowe;j
przedlozy Zamawiajacemu zaswiadczenie podmiotu uprawnionego do
kontroli jakosci potwierdzajace, ze dostarczane produkty odpowiadaja
okreslonym normom lub specyfikacjom technicznym — deklaracja zgodnosci.
Oferowany sprzet musi spelnia¢ norme CE. Wykonawca musi dotaczy¢ do
oferty deklaracje zgodnosci sprzetu z norma bezpieczenstwa CE — nalezy
przez to rozumiec¢ certyfikat wydany przez upowazniona instytucje
certyfikujaca lub oswiadczenie producenta lub jego upowaznionego
przedstawiciela stwierdzajace na jego wylaczna odpowiedzialnosé, ze
oferowane wyroby sa zgodne z zasadniczymi wymaganiami, zgodnie z
postanowieniami ustawy z dnia 30 sierpnia 2002 roku o systemie zgodnosci
(tekst jednolity Dz. U. z 2004 roku Nr 204 poz. 2087).

3.4.Wymagane uprawnienia:

3.4.1. Posiadanie wymaganych uprawnien do realizacji wymienionych prac.

3.4.2. Posiadanie doswiadczenia i wiedzy technicznej Wykonawcy, w tym
odbytych szkolen, ktore nalezy potwierdzi¢ certyfikatami/ autoryzacjami
producentow.

3.5.Inne wymagania:
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3.5.1. Wykonawca ma zapewnic¢ asyste i pomoc techniczna na
przeprowadzone prace, dostarczone oprogramowanie oraz sprzet do 31
grudnia 2015 roku w ramach realizowanego zamowienia.

3.5.2. Wykonawca ma przeszkoli¢ administratoréow oraz operatow w
zarzadzaniu dostarczonym sprzetem oraz oprogramowaniem.

3.5.3. Wykonawca ma zapewni¢ gwarancje na przeprowadzone prace oraz
dostarczony sprzet na okres nie krétszy niz S lat.

3.5.4. Wykonawca ma zapewnic¢ sprzet zastepczy, w razie awarii trwajacej
dtuzej niz 48 godzin od momentu zgloszenia przez okres nie krotszy niz
5 lat.
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